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Hinweise zu Angaben im Internetauftritt von Schulen

Sofern eine Schule einen Internetauftritt (Website / Homepage) hat, muss diese ver-
schiedene Rechtsvorschriften beachten, aus denen sich u. a. Informationspflichten
ergeben.

In dieser Handreichung werden die datenschutzrechtlich erforderlichen Informations-
pflichten sowie die vorgeschriebenen Angaben zum Impressum erlautert.

Die Ubernahme der in Anlage 1 bis 3 zu findenden Musterformulierungen wird emp-
fohlen. Selbstverstandlich sollen dabei sind nur die Textpassagen/Varianten tber-
nommen werden, die den tatsachlichen Gegebenheiten an der jeweiligen Schule
entsprechen.

1. Datenschutzrechtliche Aspekte

1.1 Daten des Datenschutzbeauftragten der Schule

Gemal Art. 37 Abs. 7 EU-DSGVO muss die Schule die Kontaktdaten ihres Daten-
schutzbeauftragten veroffentlichen. Dies soll in der Regel auf der Homepage der
Schule geschehen. Dabei genligt es, eine E-Mail-Adresse (z. B. Datenschutzbeauf-
tragter@xy-Schule.de) oder eine Telefonnummer (unter der jemand zu den Ublichen

Birozeiten erreichbar ist) zu nennen.

1.2 Informationspflicht aufgrund der EU-DSGVO

Gemal Art. 13 EU-DSGVO muss die Schule als Verantwortliche den betroffenen
Personen, die die Homepage nutzen, zum Zeitpunkt der Erhebung Folgendes mittei-
len:

¢ Namen und Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters

e Kontaktdaten des Datenschutzbeauftragten

e Verarbeitungszwecke sowie Rechtsgrundlage fur die Verarbeitung

e gegebenenfalls die Empfanger oder Kategorien von Empféngern der personenbezogenen Daten und
gegebenenfalls die Absicht der Schule, die personenbezogenen Daten an ein Drittland oder eine in-
ternationale Organisation zu Ubermitteln, sowie das Vorhandensein oder das Fehlen eines Ange-
messenheitsbeschlusses der Kommission (im Falle von Ubermittlungen geméaR Art. 46 oder Art. 47
EU oder Art. 49 Abs. 1 Nr. 2 ein Verweis auf die geeigneten oder angemessenen Garantien und die
Méoglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfligbar sind.)
Hinweis: sofern die Homepage durch einen Dienstleister betrieben wird, zahlt dieser auch als Emp-
fanger und muss hier benannt werden.

e Speicherdauer oder, falls dies nicht moglich ist, die Kriterien fur die Festlegung der Speicherdauer

¢ Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die betreffenden personen-
bezogenen Daten sowie auf Berichtigung oder Léschung oder auf Einschrankung der Verarbeitung
oder eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Dateniibertragbarkeit
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¢ Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, wenn die Verarbeitung auf der er-
teilten Einwilligung der betroffenen Person beruht, ohne dass dabei die Rechtmafigkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt wird,

e Bestehen eines Beschwerderechts bei einer Datenschutz-Aufsichtsbehdrde

Selbstverstandlich muss die betroffene Person wissen, welche personenbezogenen
Daten von ihr verarbeitet werden.

1.3 Umsetzung der Informationspflichten nach EU-DSGVO

Welche Informationen konkret bereitgestellt werden missen, hangt vom (funktiona-
len) Umfang der Homepage ab. Auf Homepages kénnen die verschiedensten Arten
von Diensten angeboten werden. Im einfachsten Fall werden lediglich allgemeine
Informationen Uber die Schule bereitgestellt. Es gibt aber auch die Méglichkeiten,
Uber in Homepages eingebettete Kontaktformulare mit der Schule zu kommunizieren
oder nach entsprechender Useranmeldung passgenaue Informationen (z. B. online-
Stundenplane) zu erhalten, bis hin zu Blogs. Daneben finden moglicherweise statisti-
sche Auswertungen Uber die Nutzung der Homepage statt. In all diesen Fallen wer-
den in der Regel personenbezogene Daten der betroffenen Personen verarbeitet.
Die in der Anlage beigefligte Vorlage einer Datenschutzerklarung muss daher ggf.
angepasst werden, entsprechend der konkret mit der jeweiligen Homepage durchge-
fuhrten Verarbeitung.

Personenbezogene Daten werden auch dann erhoben, wenn z.B. eine Online-
Registrierung verlangt bzw. erméglicht wird, wenn sonstige Formulare online ausge-
fullt werden kénnen oder wenn mittels E-Mail mit der Schule kommuniziert werden
kann. Personenbezogene Daten kdnnen aber auch ohne Kenntnis des Besuchers
einer Website gesammelt werden, wenn z. B. Cookies oder Protokollierungen ver-
wendet werden.

Sammeln Websites nur aggregierte Daten Uber ihre Besucher, z. B. fur Statistiken
Uber Seitenabrufe, oder nur anonymisierte Daten in Form von auf Domain-Ebene
reduzierten IP-Adressen, stellt dies keine Verarbeitung personenbezogener Daten
dar. Die Veroéffentlichung von Online-Datenschutzerklarungen ist somit nicht generell
notig, wird jedoch empfohlen, weil damit evtl. vorhandene Bedenken und Befirch-
tungen der Besucher ausgeraumt werden kdnnen.

Spéatestens zu dem Zeitpunkt, wenn der Nutzer zur Angabe persénlicher Daten auf-
gefordert wird (z. B. Ausflllen eines Online-Formulars oder Beginn einer Kommuni-
kation mittels E-Mail) oder wenn Dateien mit direktem oder indirektem Personenbe-
zug von seinem Rechner abgerufen werden, die dort schon gespeichert vorliegen
(etwa in den bereits erwahnten Cookies), muss der Diensteanbieter den Nutzer un-
terrichten. Die Unterrichtung muss vollstandig und verstéandlich sein. Diese Unterrich-
tung bzw. der Hinweis auf die Unterrichtung ist so anzubringen, dass ein Nutzer sie
Ublicherweise zur Kenntnis nimmt, wenn er das entsprechende Angebot aufruft.



Die Online-Datenschutzerklarung sollte von jeder Seite des Internetangebotes aus
erreichbar sein. Dies kann erreicht werden, in dem sie z. B. in Navigationsleisten o-
der in Ful3- oder Kopfzeilen jeder Seite durch einen Link tber eine typische, aussa-
gekraftige Schaltflache (z.B. "Datenschutzerklarung“ oder ,,Online-
Datenschutzerklarung™) aufrufbar sind. AuRerdem sollten die Datenschutzerklarung
vor jeder Eingabe personenbezogener Daten, z. B. in Formularen, angeboten wer-
den oder zumindest aufgerufen werden kénnen. Vor jedem zu setzenden dauerhaf-
ten Cookie sollte sie zur Kenntnisnahme systemseitig angeboten werden.

1.4 Einwilligungserklarung
Eine Einwilligung des Nutzers in die Erhebung und Verwendung seiner personenbe-
zogenen Daten kann auch elektronisch erklart werden, der Verantwortliche muss je-
doch nachweisen kdnnen, dass die betroffene Person tatsachlich eingewilligt hat.
Dabei ist zu beachten, dass

« der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,

« die Einwilligung protokolliert wird,

» der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und

« der Nutzer die Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen

kann.
Die Protokollierung der Einwilligung soll sicherstellen, dass die Bewusstheit, Integritat
und Authentizitat der Einwilligung Gewabhr leistet sind. Die Einwilligung muss auf der
freien Entscheidung des Nutzers beruhen. So kann beispielsweise das Akzeptieren
eines Cookies durch Driuicken der OK-Taste nicht als Einwilligung in diesem Sinne
verstanden werden. Einwilligungserklarungen sollten also, neben den oben genann-
ten Informationen, dem Nutzer die Mdglichkeit bieten, fir den Fall seiner Einwilligung
dies durch aktives Handeln, z.B. dem Ankreuzen durch Klicken von "Einverstanden”
zu erklaren, wobei die Default-Einstellung natirlich nicht "Einverstanden" sein darf.
Der Verzicht des Nutzers auf seine Unterrichtung, d.h. das Nicht-Lesen bzw. Nicht-
Anklicken der Online-Datenschutzerklarung, gilt nicht als Einwilligung. Eine darauf
folgende Datenerhebung wére nicht zulassig.
Zu protokollieren sind insbesondere der Zeitpunkt und der durch die Einwilligung ge-
schaffene Umfang der personenbezogenen Daten, die der Diensteanbieter dadurch
zu erheben oder zu verwenden berechtigt ist.
Der Nutzer ist auch vor Erklarung seiner Einwilligung u. a. auf sein Recht des jeder-
zeitigen Widerrufs mit Wirkung fur die Zukunft hinzuweisen (Art. 7 EU-DSGVO).
Ferner auf seine Rechte auf Auskunft, auf Berichtigung, Léschung oder Einschran-
kung der Verarbeitung, sowie seines Widerspruchsrechts sowie seines Rechts auf
Datenubertragbarkeit (Art. 15 bis Art. 21 EU-DSGVO):



2. Impressum

2.1. Allgemeine Impressumspflicht nach Telemediengesetz

Aufgrund der nicht abschlieRend geklarten Rechtslage, ob ,Behdrden® Gberhaupt
nach Telemediengesetz (TMG) impressumspflichtig sind und zur Vermeidung von
etwaigen Rechtsstreiten wird empfohlen, ein Impressum nach § 5 TMG mit folgenden
Angaben in die Homepage einzubinden:

- Name und Anschrift des Diensteanbieters, bei juristischen Personen zusétzlich
die Rechtsform (8§ 5 Ziff. 1 TMG),

Dies ist bei offentlichen Schulen das Land Baden-Wrttemberg, da bei 6ffentli-
chen Schulen Landesbedienstete die Inhalte gestalten und redaktionell ver-
antworten.

- Die vertretungsberechtigte Person (§ 5 Ziff. 1 TMG).

Dies ist bei Schulen der Schulleiter/die Schulleiterin.

- Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare
Kommunikation mit dem Diensteanbieter ermdglichen, einschlielich der Ad-
resse der elektronischen Post (§ 5 Ziff. 2 TMG),

- Soweit vorhanden, die Umsatzsteueridentifikationsnummer (8 5 Ziff. 6 TMG).

2.2. Verantwortliche Person fur journalistisch-radaktionelle Inhalte

Anbieter journalistisch-redaktionell gestalteter Angebote missen dartber hinaus
einen Verantwortlichen mit Namen und Anschrift benennen (8 55 RStV).
Kennzeichnend fir journalistische Angebote sind z. B. die Ausrichtung an Fakten,
ein gewisses Mal} an Aktualitat und eine gewisse Selektivitdt und Strukturierung,
die Ergebnis eines Auswahlprozesses ist. Erfilllt nur ein Teil (etwa eine Rubrik der
Website) die Anforderungen des § 55 RStV, gilt die erweiterte Impressumspflicht
fur das gesamte Telemedium.

Es ist also ratsam, bei allen Internetauftritten von Schulen eine verantwortliche
Person im Sinne des Presserechts zu benennen.

3. Rechtliche Hinweise

Auch wenn es keine gesetzliche Verpflichtung dazu gibt, empfiehlt es sich eben-
falls, rechtliche Hinweise zum Urheberrecht (Copyright-Hinweise) und zur Haftung
in die Homepage aufzunehmen (Anlage 3). Wichtig ist es, beim Einsatz von Copy-
right-Vermerken deutlich zu machen, worauf sich diese konkret beziehen (Websi-
te-Gestaltung, Fotos, Texte usw. Welche Nutzungen darf der Besucher des Inter-
netauftritts in Anspruch nehmen?).

Kultusministerium Baden-Wiurttemberg,

Stand Mai2018



Anlagel: Mustererklarung Datenschutz

Datenschutzerklarung

1. Verantwortlicher und Datenschutzbeauftragter

1.1 Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (EU-DSGVO) ist [Name,
ladungsfahige Anschrift, E-Mail-Adresse] (siehe unser Impressum).

1.2 Unseren Datenschutzbeauftragten erreichen Sie unter [Datenschutz@xy-Schule.com] oder unse-
rer Postadresse mit dem Zusatz ,der Datenschutzbeauftragte®.

2. Information tber die Erhebung personenbezogener Daten, Speicherdauer

2.1 Im Folgenden informieren wir Gber die Erhebung personenbezogener Daten bei Nutzung unserer
Website. Personenbezogene Daten sind alle Daten, die auf Sie persénlich beziehbar sind, z. B. Na-
me, Adresse, E-Mail-Adressen, Nutzerverhalten.

2.2 Bei lhrer Kontaktaufnahme mit uns per E-Mail oder tber ein Kontaktformular werden die von lhnen
mitgeteilten Daten (lhre E-Mail-Adresse, ggf. Ihr Name und lhre Telefonnummer) von uns gespeichert,
um lhre Fragen zu beantworten. Die in diesem Zusammenhang anfallenden Daten |6schen wir, nach-
dem die Speicherung nicht mehr erforderlich ist, oder schréanken die Verarbeitung ein, falls gesetzliche
Aufbewahrungspflichten bestehen.

2.3 Falls wir fUr einzelne Funktionen unseres Angebots auf beauftragte Dienstleister zurtickgreifen
oder lhre Daten fur werbliche Zwecke nutzen mdchten, werden wir Sie untenstehend im Detail Uber
die jeweiligen Vorgéange informieren. Dabei nennen wir auch die festgelegten Kriterien der Speicher-
dauer.

3. Ihre Rechte
3.1 Sie haben gegeniber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen
Daten:

— Recht auf Auskunft,

— Recht auf Berichtigung oder Lschung,

— Recht auf Einschrénkung der Verarbeitung,

— Recht auf Widerspruch gegen die Verarbeitung,
— Recht auf Datenibertragbarkeit.

3.2 Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehérde Uber die Verarbeitung
lhrer personenbezogenen Daten durch uns zu beschweren. Die Datenschutzaufsichtsbehorde ist der
Landesbeauftragte fur den Datenschutz und die Informationsfreiheit (LfDI), Kdnigstrasse 10a, 70173
Stuttgart.

3.4 Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
Ubermittelt, so haben Sie das Recht, Uber die geeigneten Garantien gemaR Art. 46 EU-DSGVO im
Zusammenhang mit der Ubermittlung unterrichtet zu werden.

4. Erhebung und Zweck personenbezogener Daten bei Besuch unserer Website

4.1 Bei der bloR informatorischen Nutzung der Website, also wenn Sie sich nicht registrieren oder uns
anderweitig Informationen Ubermitteln, erheben wir nur die personenbezogenen Daten, die Ihr Brow-
ser an unseren Server Ubermittelt. Wenn Sie unsere Website betrachten mdchten, erheben wir die
folgenden Daten, die fir uns technisch erforderlich sind, um Ihnen unsere Website anzuzeigen und
die Stabilitat und Sicherheit zu gewéhrleisten (Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 lit. f EU-DSGVO):

IP-Adresse

Datum und Uhrzeit der Anfrage

Zeitzonendifferenz zur Greenwich Mean Time (GMT)
Inhalt der Anforderung (konkrete Seite)
Zugriffsstatus/HTTP-Statuscode

jeweils Ubertragene Datenmenge

Website, von der die Anforderung kommt

Browser

Betriebssystem und dessen Oberflache

Sprache und Version der Browsersoftware.



4.2 Zusétzlich zu den zuvor genannten Daten werden bei lhrer Nutzung unserer Website Cookies auf
Ihrem Rechner gespeichert. Bei Cookies handelt es sich um kleine Textdateien, die auf lhrer Festplat-
te dem von lhnen verwendeten Browser zugeordnet gespeichert werden und durch welche der Stelle,
die den Cookie setzt (hier durch uns), bestimmte Informationen zuflieRen. Cookies kdnnen keine Pro-
gramme ausfuhren oder Viren auf lhren Computer Gibertragen. Sie dienen dazu, das Internetangebot
insgesamt nutzerfreundlicher und effektiver zu machen.

4.3 Einsatz von Cookies *:

a) Diese Website nutzt folgende Arten von Cookies, deren Umfang und Funktionsweise im Fol-
genden erlautert werden:

— Transiente Cookies (dazu b)
— Persistente Cookies (dazu c).

b) Transiente Cookies werden automatisiert geléscht, wenn Sie den Browser schlieRen. Dazu zah-
len insbesondere die Session-Cookies. Diese speichern eine sogenannte Session-1D, mit wel-
cher sich verschiedene Anfragen lhres Browsers der gemeinsamen Sitzung zuordnen lassen.
Dadurch kann Ihr Rechner wiedererkannt werden, wenn Sie auf unsere Website zuriickkehren.
Die Session-Cookies werden geldscht, wenn Sie sich ausloggen oder den Browser schlieRen.

c) Persistente Cookies werden automatisiert nach einer vorgegebenen Dauer geldscht, die sich je
nach Cookie unterscheiden kann. Sie kdnnen die Cookies in den Sicherheitseinstellungen lhres
Browsers jederzeit I6schen.

d) Sie kdnnen lhre Browser-Einstellung entsprechend lhren Wiinschen konfigurieren und z. B. die
Annahme von Third-Party-Cookies oder allen Cookies ablehnen. Wir weisen Sie darauf hin,
dass Sie eventuell nicht alle Funktionen dieser Website nutzen kénnen.

e) [Wir setzen Cookies ein, um Sie flr Folgebesuche identifizieren zu kénnen, falls Sie Giber einen
Account bei uns verfiigen. Andernfalls mussten Sie sich fur jeden Besuch erneut einloggen.]

f) [Die genutzten Flash-Cookies werden nicht durch lhren Browser erfasst, sondern durch Ihr
Flash-Plug-in. Weiterhin nutzen wir HTML5 storage objects, die auf lnrem Endgerat abgelegt
werden. Diese Objekte speichern die erforderlichen Daten unabhangig von lhrem verwendeten
Browser und haben kein automatisches Ablaufdatum. Wenn Sie keine Verarbeitung der Flash-
Cookies wiinschen, missen Sie ein entsprechendes Add-On installieren, z. B. ,Better Privacy”
fur Mozilla Firefox (https://addons.mozilla.org/de/firefox/addon/betterprivacy/) oder das Adobe-
Flash-Killer-Cookie fiir Google Chrome. Die Nutzung von HTML5 storage objects kénnen Sie
verhindern, indem Sie in lhrem Browser den privaten Modus einsetzen. Zudem empfehlen wir,
regelméRig lhre Cookies und den Browser-Verlauf manuell zu I6schen.]

1: Diesen Absatz kénnen Sie entfernern, wenn Sie keine Cookies verwenden bzw. missen ihn in Anhéangigkeit von den eingesetzten Cookies anpassen.



Anlage 2: Muster-Impressum

Herausgeber

Land Baden-Wirttemberg,
vertreten durch ... Schule
Hausadresse

Telefon-Nr.

Telefax-Nr.

E-Mail der entsprechenden Schule

Vertretungsberechtigte: Name des Schulleiters/der Schulleiterin, E-Mail
USt-ID Nr. soweit vorhanden

Verantwortlich im Sinne von § 55 RStV
Schule

Adresse

Organisationseinheit

verantwortliche Person

Telefon-Nr.

Telefax-Nr.

E-Mail der verantwortlichen Person

Ist vom Internetauftritt der Schule aus ein Zugriff auf Erzeugnisse wie Schulzeitungen
oder Schiulerzeitungen mdglich, ohne dass es sich dabei um verlinkte Homepages
handelt, ist das Impressum wie folgt zu ergéanzen:

Verantwortlicher fir ... entsprechendes Erzeugnis
verantwortliche Person

Adresse Organisationseinheit

Telefonnr.

E-Mail der verantwortlichen Person



Anlage 3: Muster ,Rechtliche Hinweise*

Urheberrecht

Texte, Bilder, Grafiken und Fotos sowie die Gestaltung dieser Internetseiten unterlie-
gen dem Urheberrecht. Sie durfen von Ihnen nur zum privaten und sonstigen eige-
nen Gebrauch im Rahmen des § 53 Urheberrechtsgesetz (UrhG) ohne jede Ande-
rung vervielfaltigt werden. Eine Verbreitung von Kopien (analog oder digital) oder
Auszugen ist nur mit schriftlicher Genehmigung zulassig. Der Nachdruck und die
Auswertung von Pressemitteilungen und Reden sind mit Quellenangabe gestattet.
Texte, Bilder, Grafiken und sonstige Materialien kbnnen ganz oder teilweise dem Ur-
heberrecht Dritter unterliegen. Die Inhalte Dritter sind als solche kenntlich gemacht
und durfen ohne Einwilligung des Rechteinhabers nicht vervielféltigt, 6ffentlich zu-
ganglich gemacht oder 6ffentlich wiedergegeben werden.

Haftung fir Inhalte
Die Informationen, die Sie auf diesem Internetauftritt vorfinden, wurden nach bestem

Wissen und Gewissen sorgfaltig zusammengestellt und gepruft. Fur die Richtigkeit,
Vollstandigkeit, Aktualitat oder Qualitat und jederzeitige Verfugbarkeit der bereit ge-
stellten Informationen wird jedoch keine Gewahr ibernommen.

Diensteanbieter sind gemal3 8 7 Abs.1 TMG fir eigene Inhalte auf diesen Seiten
nach den allgemeinen Gesetzen verantwortlich. Diensteanbieter sind jedoch nicht
verpflichtet, Ubermittelte oder gespeicherte fremde Informationen zu tiberwachen o-
der nach Umstanden zu forschen, die auf eine rechtswidrige Tatigkeit hinweisen.
Verpflichtungen zur Entfernung oder Sperrung der Nutzung von Informationen nach
den allgemeinen Gesetzen bleiben hiervon unberihrt.

Dieser Internetauftritt enthalt auch Links oder Verweise auf Internetauftritte Dritter.
Diese Links zu den Internetauftritten Dritter stellen keine Zustimmung zu deren Inhal-
ten durch den Herausgeber dar.

Fur die Inhalte der externen Links sind die jeweiligen Anbieter oder Betreiber (Urhe-
ber) der Seiten verantwortlich. Mit den Links zu anderen Internetauftritten wird den
Nutzern lediglich der Zugang zur Nutzung der Inhalte vermittelt.

Die externen Links wurden zum Zeitpunkt der Linksetzung nach bestem Wissen und
Gewissen auf eventuelle RechtsverstoRe tiberprift. Eine standige inhaltliche Uber-
prifung der externen Links ist ohne konkrete Anhaltspunkte einer Rechtsverletzung
nicht méglich. Bei Verlinkungen auf die Webseiten Dritter, die au3erhalb des Verant-
wortungsbereichs des Herausgebers liegen, wirde eine Haftungsverpflichtung nur
bestehen, wenn der Herausgeber von den rechtswidrigen Inhalten Kenntnis erlangen
und es technisch moéglich und zumutbar wére, die Nutzung dieser Inhalte zu verhin-



dern. Sollten Sie der Ansicht sein, dass die verlinkten externen Seiten gegen gelten-
des Recht verstol3en oder sonst unangemessene Inhalte haben, so teilen Sie uns
dies bitte mit.



